V Liptovskom Mikulési, diia 25.3.2020

Odporidéania umozZiujuce dodrZanie principov verejného obstardavania pri plneni povinnosti
prevadzkovatel'a zakladnej sluZzby v zmysle zdkona €. 69/2018 Z.z. o kybernetickej bezpeénosti.

Mestd obce a VUC za G&elom splnenia povinnosti prevadzkovatela zdakladnej sluzby v zmysle zékona &.
69/2018 Z.z. o kybernetickej bezpeénosti (d'alej v texte len ako ,,ZoKB*) budi realizovat’ kroky, ktoré
im umozZnia Uspesne splnit organizaéno - prdvne opatrenia a technické opatrenia tak, aby boli
v stanovenom termine schopné predloZit' kontrolnému orgdnu - Ndrodnému bezpednostnému Uradu
pozitivny zdvereény audit vypracovany certifikovanym auditorom. Finanéné prostriedky, ktoré budi
musiet’ samosprdvy vynaloZit na dosiahnutie stladu so ZoKB by mali byt pouzité uéelne a hospodadrne,
tak aby nebolo mozné v budicnosti spochybnit’ oprdvnenost’ ndkladov vynaloZenych na dosiahnutie
sUladu so ZoKB. Sprdvne zvoleny postup by mohol umoZnit' obciam aj efektivne a hlavne rychlo reagovat
aj na buduice vyzvy umoZiivjice financovanie opatreni v oblasti kybernetickej bezpeénosti z eurdpskych
Strukturdlnych a investiénych fondov.

Vzhl'adom na skuto¢nost, Ze samosprdvy sa pri plneni svojich Uloh dostdvaji do pozicie verejného
obstaravatela v zmysle § 7 ods. 1 pism. b) alebo pism. c) zdkona & 343/2015 Z. z. v platnom zneni
o verejnom obstardvani (d'alej v texte len ako ,,ZVO") je nevyhnutne potrebné, aby pri obstardvani
sluZieb a tovarov postupovali Uéelne a efektivne a dodrZiavali zdkladné principy verejného
obstardvania. Zaroven si pri verejnom obstardvani povinni postupovat’ aj v zmysle prislusnych ustanoveni
zdkona & 95/2019 Z. z. o informaénych technolégidch vo verejnej spréve (d'alej v texte len ako ,,zdkon
o ITVS”) a to najma v suvislosti s povinnostami upravenymi v § 15 zdkona o ITVS. S ohladom na vyssie
uvedené odporic¢ame realizdciv nasledujicich na seba nadvazujicich krokov:

Krok I. GAP (rozdielovd) analyza

Posudenie suladu aktudlneho stavu spolo¢nosti z pohl'adu ZoKB a vykondvacich vyhlasok. V pripade ak
sa spolo¢nost’ rozhodne vykonat' GAP analyzu prostrednictvom externého doddavatela odporic¢ame aby
bez ohladu na zvoleny postup obstardvania samosprdvy vyZzadovali od externého doddvatela aby
preukdzal, Ze disponuje vo svojom time osobou ktord je certifikovany Lead auditor na ISO 27 000 a Ze
vie preukdzat aspon 2 pozitivne referencie na uz nim doteraz vykonané GAP analyzy. Posudenie stladu
sa tyka oblasti: pravnej, organizacnej, procesnej a technickej. Vysledkom GAP analyzy s odporicania
na vykonanie ndpravnych opatreni, ktorych néslednd realizdcia zabezpedi silad samosprdvy so ZoKB
a teda aj pozitivny vysledok zdvereéného auditu.

Krok Il. Stodia realizovatel'nosti

Ndvrh optimdinej architektory rieSenia technickych opatreni astym spojeny ndvrh alternativnych
ekonomickych postupov ako dosiahnut implementdciu ndvrhu architektonického riedenia. Stidia
realizovatelnosti pritom vychddza z vystupov (odporiéani, ndpravnych opatreni) z kroku I.. Velkym
prinosom §tidie realizovatelnosti je okrem kvalifikovaného podkladu na rozhodnutie vedenia
samosprdvy o d'alSom ekonomickom postupe pri dosahovani sOladu so ZoKB aj stanovenie
kvalifikovaného odhadu vysky ndkladov potrebnych na realizéciu alternativnych ekonomickych postupov.
Stidia realizovatelnosti sa tak zaroved stdva aj odbornym podkladom do verejného obstardvania na
uréenie sprdvnej vysky predpokladanej hodnoty zdkazky. Vykonanim Studie realizovatelnosti sa tak
samosprdva do budicna vyhne v ndslednom procese verejného obstardvania aj pripadnym ndmietkam
nedspeinych uchadzadov (napr. mimoriadne nizka ponuka) & kontrolnym zisteniam zo strany Uradu pre
Verejné obstardvanie (napr. nesprdvne stanovend vyska PHZ). Obsahom 3tidie realizovatelnosti su
interné informdcie o aktudlnom i oéakdvanom stave bezpeénostnej infrastruktiry samosprdavy a preto je
s nou potrebné nakladat ako s dévernymi informdciami, ktoré nie si vol'ne pristupné verejnosti, ale len
vedeniu a vybranému okruhu zamestnancov samosprdvy. V pripade ak sa samosprdva rozhodne vykonat’
Studiu realizovatelnosti prostrednictvom externého doddvatel'a odporicame aby bez ohl'adu na zvoleny
postup obstardvania samosprdvy vyzadovali od externého doddvatela aby preukdzal, Ze je drzitelom
ISMS 27 000, Ze disponuje vo svojom time osobou ktord je Solution architektom informaénej bezpeénosti
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certifikovanym na SIEM rie3enia a sietovl bezpe&nost (NTA/NBA) a ktord vie zdroven preukdzat aspon
1 pozitivnu referenciu na vz fou doteraz vykonanu §tidiv realizovatelnosti.

Krok Ill. realizacia technickych opatreni

Na zdklade rozhodnutia vedenia samosprdvy sa spusti proces verejného obstardvania, ktorého cielom
bude realizdcia navrhnutej architektiry rieSenia (v zmysle kroku Il) na zdklade zvoleného pre samosprdvu
najvhodnejSieho ekonomického potupu (ndkup tovaru, obstaranie sluzby, ¢i mix tovarov a sluzieb). Bez
ohladu na to & pdjde o podlimitnd alebo nadlimitnd zdkazku, verejné obstardvanie odpordcame
realizovat formou uzsej sitfaze podl'a § 92 a nasl. ZVO a to tak, Ze najprv prihldseni uchddzadi prevkdzu
svoje ekonomické postavenie a odborni spésobilost na Uspes$né zrealizovanie predmetu zdkazky
(podmienky U&asti) a nasledne uchadzadi, ktori spinili kvalifikaéné kritérid uzavri so spoloénostou dohodu
o mléanlivosti. Po jej podpise im spoloénost’ spristupni $tudiu realizovatelnosti, na zdklade obsahu ktorej
uchddzadi predloZia svoje ekonomické ponuky. Kritériom Uspechu v tomto $tadiu uZiej st aZe pritom bude
ekonomicky najvyhodnejSia ponuka - najniZsia cena. Vysledkom takto zvoleného postupu bude Uspesné
verejné obstardvanie, na zdklade ktorého zdkazku zrealizuje za ekonomicky preukdzatelne vyhodnych
podmienok kvalifikovany zmluvny partner disponujici dostatoénymi skisenostami a timom odbornikov, éo
je zdkladnym predpokladom pre dosiahnutie sGladu so ZoKB pri plneni technickych opatreni.

V pripade potreby doplfijicich informdcii prosim nevdhaijte kontaktovat zdstupcov é&lenov Clustra
Kybernetickej Bezpeénosti:

Milan Brach, hbr advokati s.r.o., milan.brach@hbra.sk +421 903 417 862
(pravne otdzky a otdzky k verejnému obstardvaniu)

Jan Lichvar, AXENTA s.r.o., lichvar@axenta.sk +421 907 136 800
(technické otdzky)
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