V Liptovskom Mikulési, diia 25.3.2020

Analyza dopadov zdkona €. 69/2018 Z.z. o kybernetickej bezpeénosti v platnom zneni na mestd,
obce a VUC

Mestd, obce a VUC su subjektmi Gzemnej samospravy (plnia svoje origindlne kompetencie napr. miestne
dane a poplatky) a vykondvaijo aj v zdkonmi stanovenom rozsahu preneseny vykon $tatnej spravy (plnia
prenesené kompetencie napr. matriéné veci, stavebné konanie) a minimdlne pri plneni tychto povinnosti
patria aj medzi orgdny verejnej moci.

Kritériom pre uréenie ¢i subjekt kond ako orgdn verejnej moci je skutoénost’, &i konkrétny subjekt rozhoduije
o pravach a povinnostiach inych oséb a tieto rozhodnutia sU $tdtnou mocou vynutitel'né, teda & méze stat
do tychto prav a povinnosti zasahovat'. Tito ,,definiciu” pojmu orgdn verejnej moci stanovilo Uznesenie
Ustavného sudu Ceskej a Slovenskej Federativnej Republiky (prvy sendt) zo diia 9. juna 1992 sp. zn. I.

Us 191/92.

Pravny stav:

Oblast' kybernetickej bezpeénosti na eurdpskej Grovni upravuje smernica Eurépskeho parlamentu a Rady
& 2016/1148 (tzv. smernica NIS), ktorej cielom je nastavit jednotné pravidld na zabezpeéenie vysokej
spoloénej Grovne bezpedénosti sieti a informaénych systémov v Onii.

Na nérodnej Grovni je od 01.04.2018 G&inny zdkon & 69/2018 Z. z. o kybernetickej bezpeénosti (d'alej
v texte len ako ,,zdkon®).

Ndrodny bezpeé&nostny trad (dalej v texte len ako ,,NBU“) ako gestor zdkona a narodnd autorita pre
kybernetickG bezpeénost k nemu nésledne doteraz vydal tieto sivisiace vykondvacie predpisy:

- vyhldska NBU &. 164 /2018 Z.z. ktorou sa uréuji identifikaéné kritérid prevadzkovanej zakladnej sluzby
- vyhldska NBU & 165/2018 Z.z. ktorou sa uréujo identifikagné kritérid pre jednotlivé kategérie
zdvazinych kybernetickych bezpednosinych incidentov a podrobnosti hldsenia kybernetickych
bezpednostnych incidentov

- vyhldska NBU & 166/2018 Z.z. o podrobnostiach o technickom, technologickom a persondlnom
vybaveni jednotky pre rieSenie kybernetickych bezpeénostnych incidentov

- vyhlaska NBU & 362/2018 Z.z. ktorou sa ustanovuje obsah bezpe&nostnych opatreni, obsah a struktira
bezpeénostnej dokumentdcie a rozsah bezpeénostnych opatreni

- Vyhléska NBU & 436/2019 Z.z. o audite kybernetickej bezpeénosti a znalostnom $tandarde auditora

Do legislativneho procesu bude eite zaradeny névrh vyhldsky NBU, ktorym sa uréujo pravidld a rozsah
poziadaviek na manazéra kybernetickej bezpeénosti a podrobnosti d'alSieho vzdeldvania.

Prevdadzkovatelia informaénych systémov verejnej spravy su navyse pri plneni tloh v oblasti kybernetickej
bezpeénosti povinni prihliadat a postupovat aj v zmysle zdkona & 95/2019 Z.z. o informaénych
technolégidch vo verejnej sprave (d'alej v texte len ako ,,zdkon o ITVS*):

PInenie povinnosti v zmysle vyssie uvedenych prdavnych predpisov sa dotyka Sirokého okruhu prévnickych
osdb a fyzickych osdb prevddzkujicich tzv. ,zdkladni sluzbu“ v sektoroch doprava, digitdlna
infrastruktira, elektronické komunikdcie, energetika, infrastruktira finanénych trhov, priemysel, posta,
voda a atmosféra, verejnéa sprava.
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Na 0éely zdkona sa rozumie:

pod pojmami siet a informaény systém - elektronickd komunikaénd siet, informaény systém, kazdé
zariadenie a komunikaény systém alebo Udaje, ktoré si v nich vytvdrané, uqudqné, sprqcﬁvqné,
ziskavane alebo prendsané prostrednictvom elekironickej komunikaénej siete alebo informaéného
systému, na O¢ely prevadzkovania, pouzivania, ochrany a udrZiavania tychto sieti @ systémov,

pod pojmom zdkladnd sluzba, ktord je zaradend v zozname zdkladnych sluZieb a

1. zavisi od sieti a informaénych systémov a je &innost'ou aspon v jednom sektore alebo podsektore
podla prilohy c. 1,

2. je informaénym systémom verejnej spravy alebo

3. je prvkom kritickej infrastruktiry

Pod pojmom prevddzkovatel zdkladnej sluZby - orgdn verejnej moci alebo osoba, ktord prevadzkuje
aspon jednu zdkladnt sluzbu

Specifikdcia dotknutych prevadzkovatelov slufieb je uvedend v prilohe ¢&. 1 zdkona & 69/2018 Z. z.
o kybernetickej bezpeénosti ako aj v prilohe & 1 vyhlasky NBU & 164/2018(d'alej v texte len ako
»vyhlaska®).

V prilohe & 1 zdkona je uvedeny sektor 10/Verejna sprava/podsektor/Informaéné systémy verejnej
spravy/ ako prevadzkovatel sluzby sa tam uvddzajo sprévcovia a prevéadzkovatelia sieti
a informaénych systémov verejnej sprévy v pdsobnosti povinnej osoby podla zékona 275/2006 Z.z. o
informaénych systémoch verejnej sprdvy a o zmene a doplneni niektorych zdkonov (tento zdkon bol
zruSeny a nahradeny zdkonom & 95/2019 o informaénych technolégidch vo verejnej sprave a o zmene
a doplneni niektorych zdkonov) podporujici sluzby verejnej spravy, sluzby vo verejnom zdujme a verejné
sluzby. Medzi povinné osoby podl'a § 3 ods. 3 pism. c) zdkona & 275/2006 boli zaradené aj obce a
vyssie Uzemné celky a podla pism. e) aj pravnické osoby v zriad'ovatel'skej alebo zakladatel'skej
posobnosti obce a vyssich Gzemnych celkov

V zmysle zdkona & 95/2019 Z.z. (d'alej v texte len ako ,zékon o ITVSY):

- sa pod informaénou éinnostou rozumie ziskavanie, zhromazZdovanie, spracivanie, spristupriovanie,
poskytovanie, prenos, ukladanie, archivécia a likvidécia tdajoyv,

- sa pod informaénou technolégiou rozumie prostriedok alebo postup, ktory sliZi na spracivanie 0dajov
alebo informdcii v elektronickej podobe, najmd informaény systém, infrastruktdra, informaénd &innost
a elektronické sluzby,

- sa pod Informaénou technolégiou verejnej spravy rozumie informaénd technolégia v pdsobnosti spravecu
podporujiuca sluzby verejnej spravy, sluzby vo verejnom zdujme alebo vereiné sluzby. Na Ucely tohto
zdkona sa povinnosti v radmci sprdvy informaénych technolégii verejnej spravy vztahuji aj na Udaje,
procesné postupy, persondlne zabezpedenie a organizaéné zabezpedenie, ak tvoria funkény celok alebo
ak samy osebe slUZia na spracivanie ddajov alebo informdcii v elektronickej podobe

- sa pod Informaénym systémom rozumie funkény celok zabezpedéujici cielavedomi a systematicki
informaény &innost' (ziskavanie, zhromazd'ovanie, spracivanie, spristupriovanie, poskytovanie, prenos,
ukladanie, archivacia a likviddcia O0dajov) prostrednictvom technickych prostriedkov a programovych
prostriedkov,.

- sa pod Informaénym systémom verejnej sprdvy rozumie informaény systém v pdsobnosti sprdvcu
podporujici sluzby verejnej spravy, sluzby vo verejnom zaujme alebo verejné sluzby.

- sa pod sluzbou verejnej sprdvy rozumie vykon prdvomoci, prdv a povinnosti orgdnu riadenia, ktorej
rozsah a spdsob vykonu ustanovuje osobitny predpis
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- sa pod elektronickou sluzbou verejnej sprévy rozumie elektronickd komunikdcia s orgénom riadenia pri
vybavovani podania, ozndmeniaq, pri pristupe k informdacidm a ich poskytovani alebo pri 0€asti verejnosti
na sprave verejnych veci

- sa pod sluZbou vo verejnom zdujme rozumie vykon prdvomoci, prdv a povinnosti orgdnu riadenia, ktorej
rozsah

- sa pod verejnou sluzbou rozumie ¢innost’ orgdnu riadenia, ktorej rozsah a spdsob vykonu ustanovuje
osobitny predpis a ktorej vysledok moZno pouzit' pri vykone sluzby verejnej spravy a sluzby vo verejnom
zdujme

Za Ustredny orgén pre sektor verejnd spréva/podsektor Informaéné systémy verejnej spréavy zdkon
uréuje Urad podpredsedu vlddy pre investicie a informatizdciu

V prilohe & 1 vyhldsky sa za prevadzkovatela sluZieb v sektore verejnd sprava povazuje orgdn verejnej
moci. Vyhlaska d'alej uréuje Specifické sektorové kritérium, Ze musi ist o sluzbu, ktord je na zdklade
vyhodnotenia rizik v rdmci organizdcie definovand ako podstatnd sluzba v podsektore informaéné
systémy verejnej sprdvy a zdroven sU tam stanovené aj tzv. dopadové kritéria

VEREJNA SPRAVA
Dopadové kritéria
P adzk I | s ex P P ] i
reYédz ovate Specifické sektorové (Jednotlivo)
sluzieb sz sz
kritéria
Dopad kybernetického bezpecénostného
iloha ¢. 1 ) ) . . . o~ .
(Pr} oha ¢ (ednotlivo) 1§c1§entu v 1nformacnom sy§t§me alebo
k zakonu) sieti, na ktorych fungovani je
zavislé poskytovanie sluzby, mézZe
spbsobit:
S%uiba, ktora je na 1. Ohrozenie dostupnosti, pravosti,
zgk}ade vyho@notenla integrity alebo ddévernosti
rlzlk.v/r§m01 uchovavanych, prenaanych alebo
organizacie spracuvanych udajov alebo sUvisiacich
deflnova?a ak? sluzieb poskytovanych alebo
Podstatna sluzba v pristupnych prostrednictvom tychto
Jednom podsektore sieti a informadénych systémov, ktoré
postihuje viac ako 1 000 osdb.
a) bezpecénosti,
) .. b) i?formaény?h ] 2. Obmedzenie ¢i naruSenie prevadzky
grgén verejnej sys?emov verejnej prvku kritickej infrasStruktury.
oC1. spravy, 3. Obmedzenie ¢i naruSenie prevadzky
c) obrany, siete a informad&ného systému, ktoré
d) spravodajské né%e mat:
sluzby, alebo
:LuizziEZiEYCh a) ?egativny Vplyv @a fungovanie
vo vatanu k orgny verejnej moct, .
. b) vplyv na vykon ¢innosti organu
fungovaniu verejnej moci pri zaistovani pripravy
Prlslus?eho , na krizové situacie,
Ustredného organu
podla zakona.
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c) vplyv na obmedzenie vykonu alebo
ohrozenie pdsobnosti organu verejne]
moci.

4. Viac ako jedna zranend osoba
vyzadujuca lekdrske oSetrenie.

5. NaruSenie verejného poriadku,
verejnej bezpecnosti, mimoriadnu
udalost alebo tiesen, ktorad mdzZe
vyzadovat vykonanie zachrannych préac,
alebo vykon ¢innosti a opatreni
suvisiacich s poskytovanim pomoci v
tiesni.

Zaver:

Z vy&ie uvedenych zisteni je nepochybné, e mestd, obce a VUC si organmi verejnej moci. V pripade
ak mesto resp. obec & VUC prevédzkuje informaény systém verejnej spravy a jeho prostrednictvom &i
s jeho pomocou poskytuje verejnosti podstatni sluzbu a zdroven je na tito podstatnd sluzbu mozné
aplikovat' €o i len jedno dopadové kritérium (napr. pocet obyvatel'ov viac ako 1000 a s tym spojené
ohrozenie dostupnosti, pravosti, integrity alebo dovernosti uchovdvanych, prendsanych alebo
spracuvanych Udajov alebo suvisiacich sluZieb poskytovanych alebo pristupnych prostrednictvom tychto
sieti a informaénych systémov), je nepochybné e mesto, obec resp. VUC je prevédzkovatel'om zékladnej
sluzby podla § 3 pism. k bod 1 a ma si plnit povinnosti prevdadzkovatel'a zdkladnej sluzby uloZzené
zdkonom.

Z ustanovenia § 3 pism. k) bod 2 zdkona pritom navyse vyplyva, Ze v pripade akéhokol'vek orgdnu
verejnej moci (teda aj miest, obci a VUC) uZ samotnd skutoZnost, Ze tento orgdn verejnej moci
prevadzkuje informaény systém verejnej spravy je povazovand avtomaticky za zdakladnt sluzbu a takyto
orgdn verejnej moci sa stdva prevddzkovatelom zdkladnej sluzby. V zmysle § 17 ods. 3 zdkona viak
o zaradeni zdkladnej sluzby do zoznamu zdkladnych sluZieb a o zdpise jej prevddzkovatel'a do registra
prevéadzkovatelov zékladnych sluzieb rozhoduje NBU v spolupréci s Uradom podpredsedu vlady pre
investicie a informatizdaciu (d'alej v texte len ako ,,UPVII¥). Podl'a ndm dostupnych informdcii sa vSak tak
stalo (v priamom rozpore s § 34 ods. 5 zdkona) az v priebehu februdra resp. marca 2020 ked' bolo
dotknutym mestém a obciam doruéené ozndmenie NBU o zaradeni do zoznamu zdkladnych sluzieb
a zaradeni mesta resp. obce & VUC do zoznamu prevadzkovatelov zdkladnej sluzby podla § 3 pism.
k) bod 2 zdkona.

https://www.nbu.gov.sk /wp-content /uploads /kyberneticka-bezpecnost /prevadzkovatelia-ZS-druhy-
bod.htm

https: / /www.nbu.gov.sk /wp-content /uploads /kyberneticka-bezpecnost /zakladne-sluzby.htm

Vysiie uvedené ozndmenie Uradu podl'a ndm dostupnych informdcii obsahuje okrem iného aij tieto
informdcie:

»Dfia 01.03.2020 ste boli podla § 17 ods. 3 zdkona €. 69/2018 Z. z. o kybernetickej bezpeénosti
a o zmene a doplneni niektorych zdkonov (dalej len ,zékon & 69/2018 Z. 2.") na zéklade podnetu Uradu
podpredsedu vlddy SR pre investicie a informatizdciv zaradeny do registra prevddzkovatelov zdkladnych
sluZieb ako prevddzkovatel informaéného systému verejnej sprdvy. Informaény systém verejnej sprdvy je v
zmysle § 3 pism. k) druhého bodu zdkona & 69/2018 Z. z. zaradeny medzi zékladné sluzby.

Informaény systém verejnej sprévy definuje zékon & 95/2019 Z. z. o informaénych technoldgidch
verejnej sprdvy a o zmene a doplneni niektorych zdkonov (dalej len ,,zdkon o ITVS"), ako informaény systém
v pésobnosti sprdvcu podporujuci sluzby verejnej sprdvy, sluzby vo verejnom zéujme alebo verejné sluzby (§
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2 ods. 4). Upozornujeme, Ze kluéovou sluzbou verejnej sprdvy je komunikdcia s obéanmi (mailovy server,
webové sidlo).

Vzhladom na uvedené Vds touto cestou ako prevddzkovatela zdkladnej sluzby Ziadame o vyplnenie
priloZenych formuldrov, a to:

1. ,kontaktného formulara“ (vyplini sa iba raz pre vietky informaéné systémy verejnej sprdvy) a

2. ,ISVS formulara“, pre kazdy informaény systémy verejnej sprdvy, ktory vyuZivate, a u ktorého
obmedzenie & narusenie jeho prevddzky méZe mat negativny vplyv na fungovanie orgdnu verejnej moci
alebo negativny vplyv na obmedzenie vykonu alebo ohrozenie pésobnosti orgdnu verejnej moci (podet
vyplnenych formuldrov zdvisi od poétu informaénych systémov verejnej sprdvy).

Vyplnené formuldre zaslite dradu do 30 dni odo diia dorucenia tohto ozndmenia.

Zdroveri si Vds dovolujeme upozornit na skutoénost, Ze zdkon ¢ 69/2018 Z. z. ustanovuje minimdlne
poZiadavky na zabezpedenie kybernetickej bezpeénosti, v désledku ¢oho ukladd povinnosti
prevddzkovatelom zdkladnych sluZieb (najmd v § 19 a 29 zdkona & 69/2018 Z. z.). Okamzite odo dfia
zaradenia, ste ako prevddzkovatel zdkladnej sluzby povinny postupovat najmd podla § 19 ods. 3, 6.a 7
zdkona ¢& 69/2018 Z. z. Pri hldseni zévazného kybernetického bezpecnostny incidentu, ste tento povinny
hlésit bezodkladne a vyhradne prostrednictvom jednotného informaéného systému kybernetickej bezpeénosti
na adrese https: / /www.sk-cert.sk. Medzi d'alsie povinnosti prevddzkovatela zdkladnej sluzby patri aj prijatie
bezpeénostnych opatreni. Samotny obsah bezpeénostnych opatreni vo vzfahu k informaénym systémom
verejnej sprdvy a spdsob a rozsah ich prijimania a realizécie ustanovuje zdkon o ITVS a jeho vykondvacie
predpisy.

Vzhladom na to, e Urad podpredsedu viddy SR pre investicie a informatizdciu ako Ustredny orgdn
v zmysle § 4 zékona ¢& 69/2018 Z. z. zodpovedd v zmysle prilohy ¢&. 1 predmetného zékona v rdmci sektora
Verejnd sprdva za podsektor Informacéné systémy verejnej sprdvy, je k dispozicii na akékolvek nevyhnutné
konzultdcie a sucinnost’ v rdmci uvedeného podsektora.

Na zdver upozoriiujme, Ze v pripade porusenia Vasich povinnosti Vam ako prevadzkovatelovi
zdkladnej sluzby hrozi pokuta za spravny delikt podla § 31 ods. 1 a 2 zakona ¢é. 69/2018 Z. z., az do vysky
300 000 eur.*

Prevadzkovatelia zdkladnej sluzby existujici pred UOcinnostou zdkona (01.04.2018) prevadzkujici
zdkladnt sluzbu podl'a § 3 pism. k) prvy bod zdkona zaradeni do registra podla § 17 ods. 2 zdkona su
povinni okrem inych opatreni prejst’ aj auditom kybernetickej bezpeénosti a v termine do 09.11.2021 si
povinni predlozit NBU zavere&ni spravu o vysledkoch auditu. Pred samotnym auditom sa od subjektov,
ktori prevadzkujo ,,zakladnd sluzbu” vyZaduje splnenie viacerych bezpednostnych opatreni. Je otdzne, i
sa tento termin vzt ahuje aj na samospravy, ktoré sice spiiiajo poziadavky na registréciu prevadzkovatela
sluzby podla § 17 ods. 2 zdkona, ale do registra prevadzkovatelov boli zaradeni podla § 17 ods. 3
zdkona az na prelome februdra a marca 2020. Podl'a § 29 ods. 1 zdkona je lehota na vykonanie auditu
2 roky od zaradenia do registra. Termin na vykonanie auditu by tak pre subjekty prevdadzkujice
informaéné systémy verejnej spravy mohol byt stanoveny na termin februdr resp. marec 2022 (podla
détumu uvedeného na ozndmeni NBU o zaradeni do zoznamu prevdadzkovatelov zdkladnej sluzby). Aj
podla vysSie uvedeného ozndmenia by mali samosprévy dodrZiavat a postupovat najmé podla § 19 a
§ 29 zdkona. V § 19 ods. 1 zdkona je pritom stanovend lehota 6 mesiacov od zdpisu do registra na
prijatie vSeobecnych bezpecnostnych opatreni podla § 20 zdkona.

Sme vSak toho ndazoru, Ze vyssie citované lehoty uvedené v ustanoveniach § 19 a § 29 sa
nevztahujio v zmysle § 34 na prevadzkovatel'ov zakladnych sluzieb existujucich ku diu Géinnosti
(01.04.2018) zakona a teda ani na samospravy existujuce pred 01.04,2018, pretoze pre nich platila
povinnost podat Uradu oznamenie podl'a § 17 ods. 1. zakona a zaroven tak pre nich platia aj lehoty
na plnenie zdkonnych povinnosti uvedené v § 34 ods. 6 a ods. 8 ateda povinnost prijat
bezpeénostné opatrenia podla § 20 zdkona do 2 rokov od Géinnosti zdkona (t.j. do 01.04.2020)
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a v rovnakom termine aj zosUladit svoje zmluvy uzatovrené na vykon €innosti podla § 19 ods. 2
zakona.

Podla § 34 ods. 9 zdkona sU zdroven prevdadzkovatelia zdkladnych sluzieb existujuci ku diu
Uéinnosti (01.04.2018) zakona povinni podrobit sa auditu kybernetickej bezpecnosti a predlozit
zaverecnu spravu o vysledkoch auditu Uradu do 3 rokov od uplynutia lehoty podl'a ods. 5 t.j. do
9.11.2021.

Ked'Ze realizdcia tychto opatreni bude mat' zdsadny dopad na vybudovanie, resp. znovunastavenie
vnutornych procesov kybernetickej bezpecnosti u dotknutych oséb a vyZiada si ndsledne aj investicie do
ich technologického vybavenia a ich nesplnenie v zdkonom stanovenych terminoch je postihovatel'né
finanénymi sankciami podl'a § 30 a § 31 zdkona je podl'a nds vhodné odstranit’ tieto rozpory vo
vyklade jednotlivych zdkonnych opatreni v sGinnosti s Narodnym bezpeénostnym dradom ako
gestorom zékona a ndrodnou autoritou pre kyberneticki bezpeénost a Uradom podpredsedu vliady SR
pre investicie a informatizdciu ako Ustrednym orgdnom v zmysle § 4 zdkona & 69/2018 Z. z. ktory
zodpovedd v zmysle prilohy €. 1 zdkona za sektor Verejnd sprava.

Cluster Kybernetickej Bezpeénosti

so sidlom: NdbreZie Janka Kréala 967/14, 031 01 Liptovsky Mikulas, Slovenska republika
bankové spojenie: CSOB, a.s., IBAN: SK  SK58 7500 0000 0040 2603 7061,

e - mail: info@clusterkb.sk; gsm: + 421 907 136 800, IO // ID number: 51 749 416
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